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Vocé protege seus dados?

P —

* Ja teve documentos roubados ou perdidos?

e Seu celular é seguro?

* Vocé compartilha o computador com estranhos?

e Vocé tem antivirus? Seu Firewall esta ativado?

* Vocé cadastra seus dados em sites de troca de informacodes?

* Vocé |é os termos e condigdes de um servigo ofertado pela
internet?

* Vocé joga on line? Vocé esta seguro?

e Senhas...

e Seu wifi...

* Redes sociais...

* Nuvem...

* Este site precisa que vocé aceite os cookies...
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LGPD
O que é?

A Lei Geral de Prote¢ao de Dados Pessoais (LGPD) tem como objetivo regulamentar o
tratamento de dados pessoais de clientes, usudrios e colaboradores por parte de
empresas publicas e privadas, garantindo a privacidade, inviolabilidade da intimidade

e os diretos humanos.
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Poders revogar a cessao Devera pedir autorizacao leverd comprova
dos dados a gualquer para abtencio dos dados egitimo interexse na
I = .
momento. de forma clara. e
. ) Poderd solicitar relatérios de
E permitida ao titular Qualguer evento que , ...

: risco & privacidade sempre
solicitar informacdes a coloque em risco a que Julgar nocassino
respeito da privacidade e privacidade dos dados ( ' ;
dos saus dados sempre devera ser imediatamente Ao encontrar qualgquer
que desejar, e deverd comunicado ao titular. irregularidade, tem o poder
ser respondido com de aplicar as multas cabiveis.
urgéncla.

B



LGPD

N

* Lei 13.709/18 (baseada na GDPR — General Data Protection
Regulation europeia)

* Prazo para adequacao: agosto/2020

* As penalidades podem provocar um aumento do passivo
financeiro, pois existe a expectativa de que as multas por nao

conformidade podem chegar a 2% do faturamento global
ou até o limite de RS 50 milhGes.

B



TRATAMENTO DOS DADOS

e —

» LGPD: estabelece regras e limites para empresas a respeito da coleta,
armazenamento, tratamento e compartilhamento de dados

» Dado pessoal sensivel (Art. 59, 11):
* Origem racial ou étnica
e Conviccao religiosa
Opiniado politica
Filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico
Saude ou a vida sexual
Dado genético ou biométrico

> O QUE NAO E DADO PESSOAL?
Dados anonimizados ou que passam por processo de anonimizacao nao sao dados
pessoais (art. 59, lll e XI): o dado anonimizado é relativo ao titular que ndo possa

ser identificado



Quatro Condi¢oes para o Tratamento de Dados

FINALIDADE LICITA E LEGITIMA

ORIGEM LICITA DOS DADOS

GARANTIR EXERCICIO DE DIREITOS DOS USUARIOS

RESPEITO AS NORMAS DE TRATAMENTO E
GARANTIA DE SEGURANCA DA INFORMACAO




Falha em sistema da Vivo expoe dados de pelo menos 24
milhoes de clientes

Por Rafael Rodrigues Da Silva | 05 de Novembro de 2019 as 16h39

Netshoes paga R$ 500 mil em danos morais apds
vazamento de dados

In > Antivirus e rpa 5 milhdo pre vazamento de dados

Banco Inter paga R$ 1 5 mllhao e encerra processo sobre

vazamento de dados

ez el 5AQ mMjlhoes de dados de usuarios
9 do Facebook ficam expostos em
o e e o, SEFVIClOres da Amazon

pelo MPDFT (Ministério Pablico do Disti

Entre as informaces vazadas estavam curtidas, comentarios, fotos, musicas, informacdes sobre

mil correntistas. A empresa vai pagar R ) . o
amigos, eventos e reservas de voos e hotéis dos usuarios.

destinados a 6rgdos publicos que comk
caridade.
NEGOCIOS

Uber pagara US$ 148 milhoes por
vazamento de dados




PRIVACY BY DESIGN
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O Privacy by design representa o emprego de mecanismos/
solucdes de privacidade durante todo o ciclo de vida dos
dados.

A privacidade € incorporada a propria arquitetura dos

sistemas e processos desenvolvidos, de modo a garantir,

pela infraestrutura do servico prestado, condicdes para que o
usuario seja capaz de preservar e gerenciar sua privacidade e a
coleta e tratamento de seus dados pessoais.
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LGPD x ISO 27000

Identificacdo de questoes
externas e internas (4.1) Determinac&o do escopo e D
Principios da boa

estabelecimento do sistema governanca (4.4)
Identificacdo dos requisitos de gestao de dados(4.3 + 4.4) .
das partes interessadas (4.2)

Estabelecimento da politica
de dados

ESTABELECIMENTO

Planejar Identificacdo das obrigacoes
dados e avaliagcéo dos riscos
associados

Comprometimento da
lideranca e independéncia da
funcao (5.1) Planejamento para abordar
F riscos e alcancar os objetivos
Responsabilidades (5.3) (6)
+

Aprimorar Funcdes de Suporte (7)

Gestao de nao cumprimentos e
de melhorias continuas (10)

Controlar

Avaliacao de desempenho e Planejamento operacional e

relatorio (9) controle de riscos (8)

Desenvolver



LGPD x 1SO 27000

Lei 13709 ISO 27002 -

Capitulo 1 — Disposicoes
— Q@erais

Capitulo 2 — Tratamento de
dados pessoais

Capitulo 3 — Direitos do
Titular

ltem 4.1 — Entendendo a
organizacao
4.2 — Partes interessadas

4.3 — Escopo de atuacao
4.4 - Governanca

4.4 — Governanca

5.2 — Politica de Seguranca de
dados

5.3 - Responsabilidades

6 — Planejamento

8 — Riscos

9 — Melhoria Continua
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LGPD x 1SO 27000

Lei 13709 ISO 27002 I

Capitulo 4 — Tratamento 4.2 — Partes interessadas
de dados pelo poder 4.3 — Escopo de atuacao
publico 4.4 - Governanca

4.4 — Governanca

5.2 — Politica de Seguranca de
dados

5.3 - Responsabilidades

6 — Planejamento

8 — Riscos
9 — Melhoria Continua
Capitulo 5 - ldem ao anterior

Transferéncia
Internacional de dados
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LGPD x 1SO 27000

Lei 13709 ISO 27002 -

~_ Capitulo 6 — Agentes de 4.4 - Governanca
tratamento de dados 5.3 - Responsabilidades
6 — Planejamento
8 — Riscos

9 — Melhoria Continua

Capitulo 7 — Seguranca de 1ISO 27001
dados

Capitulo 8 = ANPD 4.4 - Governanca

5.3 - Responsabilidades
6 — Planejamento

8 — Riscos

9 — Melhoria Continua
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LGPD

O que podemos fazer enquanto profissionais da informac¢ao?

I

Organizacao e responsabilidade

Polltlca.s e -
Procedimentos

Comunicagao, Conscientizacao e Treinamento

Auditoria




\ LGPD
O que podemos fazer enquanto profissionais da informacao?

1. Conscientizacao da LGPD

2. Assessment

———

3. Elaboracao do Plano de Acao

4. Execucao

5. Sustentacao



GAP ANALYSIS

R —

Relatorio de
Plano de Gap Analysis
Analise Logica Comunicacio

de Incidentes

Definicdo do Analise

escopo/atuacdo Documental +

Plano Acdo

Fase 1 — Planejamento e Definicdo do Escopo

Definicdo: Avaliar os componentes envolvidos para compreender e estabelecer o
funcionamento da area ou processo alvo do projeto.
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GAP ANALYSIS

Relatdrio de
Plano de Gap Analysis
Analise Logica Comunicacdo

de Incidentes

Definicdo do Andlise
+

escopo/atuacdo Documental
Plano Agdo

Fase 2 — Analise de Documentacao Aplicavel

Definicao: Identificar, a luz da a Lei n® 13.709, Normas internas ou demais
legislacbes os requisitos (obrigatérios ou voluntarios) a serem considerados e
atendidos.

Inclui matriz de consentimento e temporalidade dos dados do escopo
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GAP ANALYSIS

R —

Relatdrio de
e _ Plano de Gap Analysis
Definicdo do Analise Andlise Logica Comunicacgdo

escopo/atuacao Documental -~ +
po/atuac de Incidentes

Plano Agdo

Fase 3 — Analise dos dados logicos / Data Discovery

Definicdo: Realizar a identificacao e avaliacao dos dados coletados, gestao do
tratamento dos dados, mecanismos de controle de riscos, mapeamento dos fluxos

do processamento e atividades de tratamento.
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GAP ANALYSIS

Relatdrio de

Plano de Gap Analysis

Andlise Ldgica Comunicagdo
de Incidentes

Definicdo do Andlise

escopo/atuacio Documental +

Plano Acdo

Fase 4 — Definicao de procedimento de comunicacao e resposta
aos incidentes de relacionados ao vazamento de dados

Definicao: Definir os procedimentos de identificacdo, registro, analise,
comunicagao e resposta aos incidentes relacionados ao vazamento de dados

pessoais.



GAP ANALYSIS

R —

Relatdrio de

Plano de Gap Analysis

Andlise Logica Comunicagdo
de Incidentes

Definicdo do Andlise

escopo/atuacdo Documental +

Plano Acao

Fase 5 — Elaboracao do Relatorio de Gap Analysis

Definigao: Consolidar os resultados obtidos nas fases anteriores e gerar o plano
de acao para a implementacado das praticas de gerenciamento de privacidade na
area ou processo alvo do projeto visando o atendimento a LGPD.
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\ LGPD

O que podemos fazer enquanto profissionais da informac¢ao?

4 . Relatdrio de
- __, Gap Analysis

Plano de

OPPORTUNITIES

S



LGPD

O que podemos fazer enquanto profissionais da informacao?

Data Mapplng Assessment Automation - AA Target Dsta Discovery -TDD
Inventarios, Manutencéo de Formularios PIA/DPIAs, Data Discovery Automatizado,
Registros, Processos, ROPAs Descoberta de ativos e atividades @ Recuperacéo, Integracdo
controle e operacéo ds dados Check-list, Questionarios rapida de sistemas para

Artigos: 1-4,6,7,9,10- Artigos:1,3,4,6,7, resposta a requisicoes
161923252?29333?45 10, 1215163233454?4950 Artigos:9,15,17,18,19,20

Data Subject Request Unwersal Consent Cookies Consent

\
o
®

DSAR, Data Discovery, Consentimento de titulares, ;ﬁ?gﬁgg":?g’s
RGQIHSI(;&D de dados, Gerenciamento de prsfsrsnuas de eﬂlo{:ahzg 0,
Integracéo e Conexdes (CRM, tipos e propositos Cogokle dia ;;AB
IT, ITSM) de usos de dados . ersr?gsmen s
Artigos:9,15,17,18,19,20, Artigos:6,7,8,9,11,14,27, 33 gds LSUATIOS

Artigos:6,7,8,9,11,14
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